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什么是 ICM？如何将 ICM 用于加密 
 

 
 

 

 

简介 
 

 

完整性检查监控器（Integrity Check Monitor，ICM）是一个 DMA 控制器，可使用 Cortex™ M7 MCU 内存

（ICM 描述符区）中的传输描述符在多个存储区上执行哈希计算。ICM 集成了用于哈希的安全哈希算法

（Secure Hash Algorithm，SHA）引擎。基于 SHA 的哈希适合用于密码验证、质询哈希身份验证、防篡改

和数字签名。 

安全映像验证：哈希函数可生成一段数据的报文摘要。反过来说，这意味着对于错误检测代码而言，每段

数据都必须有唯一的摘要。为验证固件的完整性，在编程完成后将会对摘要进行计算和验证。该函数在安

全引导程序中使用，引导程序在收到固件及其指纹后将重新计算摘要，并将其与原始摘要进行比较。如果

两者相同，则固件未被修改，可对其进行编程。 

图 1. 安全映像验证 
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1. 概念 
加密哈希函数是一种特殊的哈希函数，它拥有特定属性，因此可用于加密。加密哈希函数是一个数学算法，

可将随机大小的数据映射到一个固定大小的位字符串（哈希函数）。加密哈希被设计为一个单向函数，即

一个无法颠倒和检索原始报文的函数。 

如果 f(x)表示要进行哈希的数据集，Y 是 SHA 哈希指纹，则： 

Y = sha_hash(f(x)) 

F(x) ≠ any_function(Y) 
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2. 解决方案/实现 

ICM 要求使用 FIPS 180-2标准更新报文。按照 FIPS 180-2 标准，对于 SHA-256，要进行哈希的报文的最

大长度是 2
64

 – 1 位。SHA-256 加密引擎要求将报文分成多个块，其中每个块的大小为 512 位。 

图 2-1. FIPS180-2 报文格式 
 

块 1 块 2   块 N 

 
 
 

 
Bit 0  Bit M 1 

K位的补零 
块的 64 位长度

（以位为单位）。 

每个块的宽度为 512 位，最后一个块的格式如上所示，其中 K= 448-X-1。 

对于小于 512位的报文，一个块就已足够。 

对于以下报文："abc" => {0x61, 0x62 and 0x63}。 

位 0–位 23 将填充之前的报文，位 24 = 1（按照 FIPS 180-2），位 25-447 = 0（K个零位）。 

位 448-位 511 = 0x0000000000000018（64 位长度的报文）。 

Cortex-M7 MCU 中 ICM 的配置： 

要在 ICM 中生成 SHA-256 哈希值，请遵循下图所示的配置顺序。 



TB3176 

DS90003176A_CN 第 5 页 © 2018 Microchip Technology Inc. 

 

 

图 2-2. ICM 配置顺序 

 
 

  
 

技巧：对于 ICM 配置： 
1. 哈希值地址需要存储在 ICM_HASH 寄存器中。地址必须是 128 字节的倍数。 
2. 存储区描述符内容需要按前文解释基于 FIPS180-2 进行填充，且需要向 ICM_DSCR 寄存

器分配起始地址。 
 

 

ICM_Hash_Initialization 
 

哈希已完成 ISR 
 

存储哈希生成的值 
 

使能 ICM 的外设时钟 
 

在 ICM_CFG 寄存器中更新 ICM 配置 

在 ICM_DSCR 寄存器中更新 ICM 
存储区描述符的起始地址 

在 ICM_HASH 寄存器中更新存储 
哈希值的地址 

使用 ICM_IER 寄存器使能完成哈希 
生成的 ICM 中断 

使用 ICM_CTRL 寄存器使能 ICM 模块 
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技巧：对于 ICM 哈希：在数字签名中使用 ICM 时，需要先生成哈希值，然后使用 ICM 的哈希功

能由 MCU 进行验证。要在 Linux 中生成给定字符串的 SHA-256 哈希值，请使用以下命令。 

• echo -n <String> | sha256sum 会给出字符串的 SHA-256 哈希值。 

• 对于上面使用的报文示例（“abc”），命令为：echo -n abc | sha256sum 
 

 

 
 

技巧：输出哈希值： 
ba7816bf8f01cfea414140de5dae2223b00361a396177a9cb410ff61f20015ad 

此值应与使用 ICM 生成的哈希值相匹配。 
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3. 相关资源 
• AT12869：在 SAM S/E/V70/71 单片机上使用 ICM http://www.atmel.com/Images/Atmel-42703-

ICM-Usage-on-SAM-S7-E7-V7-Microcontrollers_ApplicationNote_AT12869.pdf 
• http://www.atmel.com/Images/Atmel-42782-SAM-V70-E70-Ethernet-

Bootloader_ApplicationNote_AT17629.pdf 
• http://asf.atmel.com/docs/latest/same70/html/sam_drivers_icm_quick_start.html 
• http://asf.atmel.com/docs/latest/sam.drivers.icm.example.same70_xplained/html/index.html 
• http://csrc.nist.gov/publications/fips/fips180-2/fips180-2withchangenotice.pdf 

 
 
 
 
 
 
  

http://www.atmel.com/Images/Atmel-42703-ICM-Usage-on-SAM-S7-E7-V7-Microcontrollers_ApplicationNote_AT12869.pdf
http://www.atmel.com/Images/Atmel-42703-ICM-Usage-on-SAM-S7-E7-V7-Microcontrollers_ApplicationNote_AT12869.pdf
http://www.atmel.com/Images/Atmel-42703-ICM-Usage-on-SAM-S7-E7-V7-Microcontrollers_ApplicationNote_AT12869.pdf
http://www.atmel.com/Images/Atmel-42782-SAM-V70-E70-Ethernet-Bootloader_ApplicationNote_AT17629.pdf
http://www.atmel.com/Images/Atmel-42782-SAM-V70-E70-Ethernet-Bootloader_ApplicationNote_AT17629.pdf
http://www.atmel.com/Images/Atmel-42782-SAM-V70-E70-Ethernet-Bootloader_ApplicationNote_AT17629.pdf
http://asf.atmel.com/docs/latest/same70/html/sam_drivers_icm_quick_start.html
http://asf.atmel.com/docs/latest/sam.drivers.icm.example.same70_xplained/html/index.html
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2withchangenotice.pdf


TB3176 

DS90003176A_CN 第 8 页 © 2018 Microchip Technology Inc. 

 

 

Microchip 网站 
 
Microchip 网站 http://www.microchip.com/为客户提供在线支持。客户可通过该网站方便地获取文件和信 
息。只要使用常用的互联网浏览器即可访问，网站提供以下信息： 
 产品支持——数据手册和勘误表、应用笔记和示例程序、设计资源、用户指南以及硬件支持文档、最 

新的软件版本以及归档软件 
 一般技术支持——常见问题（FAQ）、技术支持请求、在线讨论组以及 Microchip 顾问计划成员名单 
 Microchip 业务——产品选型和订购指南、最新 Microchip 新闻稿、研讨会和活动安排表、Microchip 

销售办事处、代理商以及工厂代表列表 

变更通知客户服务 
 
Microchip 的变更通知客户服务有助于客户了解 Microchip 产品的最新信息。注册客户可在他们感兴趣的某

个产品系列或开发工具发生变更、更新、发布新版本或勘误表时，收到电子邮件通知。 
 

欲注册，请登录 Microchip 网站 http://www.microchip.com/。在“支持”（Support）下，点击“变更通知

客户”（Customer Change Notification）服务后按照注册说明完成注册。 

客户支持 
 
Microchip 产品的用户可通过以下渠道获得帮助： 
 代理商或代表 
 当地销售办事处 
 应用工程师（FAE） 
 技术支持 

 

客户应联系其代理商、代表或应用工程师（FAE）寻求支持。当地销售办事处也可为客户提供帮助。本文

档后附有销售办事处的联系方式。 
 

也可通过以下网站获得技术支持：http://www.microchip.com/support 

Microchip 器件代码保护功能 
 
请注意以下有关 Microchip 器件代码保护功能的要点： 
 

 Microchip 的产品均达到 Microchip 数据手册中所述的技术指标。 
 Microchip 确信：在正常使用的情况下，Microchip 系列产品是当今市场上同类产品中最安全的产品 

之一。 
 目前，仍存在着恶意、甚至是非法破坏代码保护功能的行为。就我们所知，所有这些行为都不是以 

Microchip 数据手册中规定的操作规范来使用 Microchip 产品的。这样做的人极可能侵犯了知识产权。 
 Microchip 愿意与关心代码完整性的客户合作。 
 Microchip 或任何其他半导体厂商均无法保证其代码的安全性。代码保护并不意味着我们保证产品是

“牢不可破”的。 
 

代码保护功能处于持续发展中。Microchip 承诺将不断改进产品的代码保护功能。任何试图破坏 Microchip
代码保护功能的行为均可视为违反了《数字器件千年版权法案（Digital Millennium Copyright Act）》。如

果这种行为导致他人在未经授权的情况下，能访问您的软件或其他受版权保护的成果，您有权依据该法案 
提起诉讼，从而制止这种行为。 
 
 
 

http://www.microchip.com/
http://www.microchip.com/
http://www.microchip.com/support
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法律声明 
 

本出版物中所述的器件应用信息及其他类似内容仅为您提供便利，它们可能由更新之信息所替代。确保应 
用符合技术规范，是您自身应负的责任。Microchip 对这些信息不作任何明示或暗示、书面或口头、法定

或其他形式的声明或担保，包括但不限于针对其使用情况、质量、性能、适销性或特定用途的适用性的声

明或担保。Microchip 对因这些信息及使用这些信息而引起的后果不承担任何责任。如果将 Microchip 器件

用于生命维持和/或生命安全应用，一切风险由买方自负。买方同意在由此引发任何一切伤害、索赔、诉讼

或费用时，会维护和保障 Microchip 免于承担法律责任，并加以赔偿。除非另外声明，否则在 Microchip 
知识产权保护下，不得暗中或以其他方式转让任何许可证。 

商标 

Microchip 的名称和徽标组合、Microchip 徽标、AnyRate、AVR、AVR 徽标、AVR Freaks、
BeaconThings、BitCloud、CryptoMemory、CryptoRF、dsPIC、FlashFlex、flexPWR、Heldo、
JukeBlox、KeeLoq、KeeLoq 徽标、Kleer、LANCheck、LINK MD、maXStylus、maXTouch、 
MediaLB、megaAVR、MOST、MOST 徽标、MPLAB、OptoLyzer、PIC、picoPower、PICSTART、
PIC32 徽标、Prochip Designer、QTouch、RightTouch、SAM-BA、SpyNIC、SST、SST 徽标、

SuperFlash、tinyAVR、UNI/O 和 XMEGA 是 Microchip Technology Incorporated 在美国和其他国家或地

区的注册商标。 

ClockWorks、The Embedded Control Solutions Company、EtherSynch、Hyper Speed Control、
HyperLight Load、IntelliMOS、mTouch、Precision Edge 和 Quiet-Wire 为 Microchip Technology 
Incorporated 在美国的注册商标。 

Adjacent Key Suppression、AKS、Analog-for-the-Digital Age、Any Capacitor、AnyIn、AnyOut、
BodyCom、chipKIT、chipKIT 徽标、CodeGuard、CryptoAuthentication、CryptoCompanion、
CryptoController、dsPICDEM、dsPICDEM.net、Dynamic Average Matching、DAM、ECAN、

EtherGREEN、In-Circuit Serial Programming、ICSP、Inter-Chip Connectivity、JitterBlocker、 
KleerNet、KleerNet 徽标、Mindi、MiWi、motorBench、MPASM、MPF、MPLAB Certified 徽标、

MPLIB、MPLINK、MultiTRAK、NetDetach、Omniscient Code Generation、PICDEM、PICDEM.net、
PICkit、PICtail、PureSilicon、QMatrix、RightTouch 徽标、REAL ICE、Ripple Blocker、SAM-ICE、
Serial Quad I/O、SMART-I.S.、SQI、SuperSwitcher、SuperSwitcher II、Total Endurance、TSHARC、

USBCheck、VariSense、ViewSpan、WiperLock、Wireless DNA 和 ZENA 为 Microchip Technology 
Incorporated 在美国和其他国家或地区的商标。 

SQTP 为 Microchip Technology Inc.在美国的服务标记。 

Silicon Storage Technology 为 Microchip Technology Inc.在除美国外的国家或地区的注册商标。 

GestIC 是 Microchip Technology Inc.的子公司 Microchip Technology Germany II GmbH & Co. KG 在除

美国外的国家或地区的注册商标。 

在此提及的所有其他商标均为各持有公司所有。 

© 2018, Microchip Technology Incorporated，美国印刷，版权所有。 
ISBN：978-1-5224-2812-1 
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DNV 认证的质量管理体系 
 

ISO/TS 16949 

Microchip 位于美国亚利桑那州 Chandler 和 Tempe 与位于俄勒冈州 Gresham 的全球总部、设计和晶圆

生产厂及位于美国加利福尼亚州和印度的设计中心均通过了 ISO/TS-16949:2009 认证。Microchip 的 
PIC® MCU 和 dsPIC® DSC、KEELOQ®跳码器件、串行 EEPROM、单片机外设、非易失性存储器和模拟

产品严格遵守公司的质量体系流程。此外，Microchip 在开发系统的设计和生产方面的质量体系也已通过

了 ISO 9001:2000 认证。 
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全球销售及服务网点 
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公司总部 Corporate Office 

2355 West Chandler Blvd. 

Chandler, AZ 85224-6199 

Tel: 1-480-792-7200 

Fax: 1-480-792-7277 

技术支持： 

http://www.microchip.com/
support 

网址：www.microchip.com 
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