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STM32WL Sigfox 设备如何获得 Sigfox 证书问题 

关键字：Sigfox， 证书 

1. 问题产生  

当客户想在自己生产的 STM32WLE5JC 模块上按照 AN5480: How to build a Sigfox™ 

application with STM32CubeWL 应用文档描述获取 Sigfox 证书进行例程演示时，发现用于获

取 Sigfox 证书的 STM32WLE5JC 芯片上的 Chip certificate 显示“FFFF”，以至于无法

从 Sigfox™ provisioning (st.com)网站获得 Sigfox 证书。 

2. 问题确认 

针对客户遇到的问题，分别在 ENUWL55JC$CT5、ENUWL55JC$CT3  STM32WL 

Nucleo 板进行验证。通过 STM32CubeProgrammer 发现 ENUWL55JC$CT5 可以显示正

常的 Chip certificate ，如图一 

图一 ENUWL55JC$CT5 

而 ENUWL55JC$CT3  则是显示全是 “FFFF”,如图二 

                                           图二 ENUWL55JC$CT3 

 

https://www.st.com/content/ccc/resource/technical/document/application_note/group1/21/ff/e3/84/9b/bf/41/e3/DM00699238/files/DM00699238.pdf/jcr:content/translations/en.DM00699238.pdf
https://www.st.com/content/ccc/resource/technical/document/application_note/group1/21/ff/e3/84/9b/bf/41/e3/DM00699238/files/DM00699238.pdf/jcr:content/translations/en.DM00699238.pdf
https://my.st.com/sfxp?ticket=ST-445597-ozSf4ad0A7KEIQfBtNR0-cas
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从上面可以看到使用 STM32CubeProgramer 确实在 ENUWL55JC$CT3 型号的

Nucelo 板上重现了客户描述的问题，即 Chip certificate 全显示“FFFF”。但在

ENUWL55JC$CT5 型号的板子上则可以正常读取到 Chip certificate。针对这个问题和

Division 进行确认，得到的答复是 Chip certificate 是在芯片出厂时就写进去的。早期工程

样片(ENUWL55JC$CT3)出厂时没有写入 Chip certificate。而最新量产的样片则是在出厂

时有写入 Chip certificate。下一步是对客户模块上的芯片的版本进行确认，看是否是因为

工程样机引发的问题。通过查询 UID，发客户手上的芯片并不是早期工程样片，但仍然显

示没有正确写入 Chip certificate。Division 没有直接回答为什么客户手上的非工程样片没

有 Chip certificate 的问题（它们从更根本的角度进行了解释，见下一节）。但这就引出了

一个问题，客户手上 Chip certificate 显示“FFFF”的芯片没办法按 AN5480 上描述的方

法获取 Sigfox 证书。 

3. 问题分析 

在针对客户手上 Chip certificate 显示“FFFF”的芯片没办法按 AN5480 上描述的方法

获取 Sigfox 证书的问题分析之前，我们先简单了解一下 Sigfox 证书是什么东西。 

首先 Sigfox 认证是对设备符合 Sigfox 认证规范的确认，以确保设备与 Sigfox 服务和

网络上的标称性能兼容。 

获得认证意味着合作伙伴承诺采取一切必要措施，以确保其在 Sigfox 网络上注册的所

有设备在设备的所有操作条件和整个生命周期内都符合 Sigfox 设备规范。 

完成 Sigfox 认证过程后，将向合作伙伴授予 Sigfox 证书。 需要此证书才能在 Sigfox 

网络上注册相同型号的任何设备。 

简单来说 Sigfox 设备需要通过 Sigfox 的认证，获得 Sigfox 证书才能在 Sigfox 网络注

册与其进行通信。这样才能进行 Sigfox 设备数据通信的演示。 

根据上面的描述，大家难免会疑惑，AN5480 中描述的使用芯片的 Chip certificate ,通

过 Sigfox™ provisioning (st.com)网站获得 Sigfox 证书，那不是避开了 Sigfox 的认证过程

了吗？这里其实是忽略了 AN5480 应用笔记适用的一个前提，如图三 

 

                                                                图三 

在应用笔记的开头介绍里其实强调了这篇应用笔记是基于 STM32WL NUCLEO 板，以

及 STM32CubeWL FW,并且它们是已经经过 Sigfox 联盟 Verified 的。也即是说，只有在

硬件和软件上经过 Sigfox 认证的 STM32WL Nucleo 板才适合使用 AN5480 应用笔记描述

的方式使用 Chip certificate 获取 Sigfox 证书。对于客户做的模块样机，或者是后续量产需

要使用的 Sigfox 证书，并不能用使用 AN5480 应用笔记描述的方法获取 Sigfox 的证书并

与 Sigfox 网络进行通信。所以对于客户手上 Chip certificate 显示“FFFF”的芯片没办法

按 AN5480 上描述的方法获取 Sigfox 证书的问题就转变成，客户生产的 STM32WL Sigfox

设备（无论 Chip certificate 是什么）如何获取 Sigfox 的证书或是如何跟 Sigfox 网络进行

https://my.st.com/sfxp?ticket=ST-445597-ozSf4ad0A7KEIQfBtNR0-cas
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通信测试的问题。而不用纠结 Chip certificate 是“FFFF”，因为使用 Chip certificate 的

方式只适用于 ST 经过 Sigfox Verified 的 Nucleo 板。 

 

4. 问题解决 

那客户生产的 STM32WL Sigfox 设备该如何获得 Sigfox 证书或做前期的 Sigfox 通信测

试呢？ 

对于客户量产的 STM32WL Sigfox 设备，根据 Sigfox 联盟规定必须联系 Sigfox，通过

Sigfox 的认证获得 Sigfox 证书，再使用证书在 Sigfox 网络上注册后才能和 Sigfox 网络进

行通信。 

而对没有 Sigfox 网络（基站）覆盖的地区，可以使用 Sigfox 提供的 SDR Dongle 如图

四，模拟 Sigfox 网络进行测试。详情见 SDR Dongle | Sigfox build 

 

 

 

 

                                                       图四 

 

5. 小结 

    本篇笔记解释了为什么客户的 STM32WL Sigfox 设备没办法通过 Chip certificate 按

AN5480 描述的方法获取 Sigfox 证书。这是因为 AN5480 应用笔记只是针对 ST 经过

Sigfox Verified 的 STM32WL Nucleo 板。而客户的 Sigfox 设备如果想获得 Sigfox 证书必

须联系 Sigfox，通过 Sigfox 的认证。 

  

https://build.sigfox.com/sdr-dongle#sigfox-radio-signal-analyzer-rsa
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重要通知 - 请仔细阅读 

 

 
意法半导体公司及其子公司 （“ST”）保留随时对 ST 产品和 / 或本文档进行变更的权利，恕不另行通知。买方在订货之前应获取关于 ST 产品

的最新信息。 ST 产品的销售依照订单确认时的相关 ST 销售条款。  

 

买方自行负责对 ST 产品的选择和使用， ST 概不承担与应用协助或买方产品设计相关的任何责任。  

 

ST 不对任何知识产权进行任何明示或默示的授权或许可。  

 

转售的 ST 产品如有不同于此处提供的信息的规定，将导致 ST 针对该产品授予的任何保证失效。  

 

ST 和 ST 徽标是 ST 的商标。若需 ST 商标的更多信息，请参考 www.st.com/trademarks。所有其他产品或服务名称均为其 各自所有者的财

产。  

 

本文档是 ST 中国本地团队的技术性文章，旨在交流与分享，并期望借此给予客户产品应用上足够的帮助或提醒。若文中内容存有局限或与

ST 官网资料不一致，请以实际应用验证结果和 ST 官网最新发布的内容为准。您拥有完全自主权是否采纳本文档（包括代码，电路图等）信

息，我们也不承担因使用或采纳本文档内容而导致的任何风险。 

 

本文档中的信息取代本文档所有早期版本中提供的信息。  
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